PREFEITURA DE MONTE ALTO
DEPARTAMENTO DE RECURSOS HUMANOS

Portaria n°, 8412, de 31 de Janeiro de 2017.

Dispde sobre a Instituicdo a Politica de Uso Aceitavel e
de Seguranca da Informacao, e da outras providéncias.

JOAO PAULO DE CAMARGO VICTORIO
RODRIGUES, Prefeito Municipal de Monte Alto/SP, no uso das atribui¢des legais e
constitucionais, e .

Considerando que as informagdes sao armazenadas e
veiculadas por diferentes formas, incluindo os recursos de Tecnologia da Informagao e
esséncias ao desempenho das atribuicdes da Prefeitura Municipal de Monte Alto/SP;

Considerando o §6° do artigo 37 da Constituicao
Federal que dispde sobre a responsabilidade civil objetiva atribuida aos entes estatais;

Considerando as normas da Associagdo Brasileira de
Normas Técnicas - ABNT NBR ISO IEC 27001:2006 E 27002:2005 que estabelecem,
respactivamente, o sistema de gestdo e o cddigo de boas praticas em seguranca da
informagao recomendam o estabelecimento Jde regras para o uso aceitavel dos ativos
de informacao;

RESOLVE
Art. 1° - Fica aprovada a Politica de Uso Aceitavel e de

Seguranca da Informacao - PUASI - da Piefeitura Municipal de Monte Alto/SP, na
forma dos Anexos a esta Portaria.

Art. 2° - A PUASI aplica-se a toda estrutura
organizacional da Prefeitura Municipal de Monte Alto, compreendida por secretarias,

departamentos e setores da administragao pubilica.

Art. 3° - Esta Portaria entra em vigor na data de sua

publicagao.
gt
Joao Paulo de Camargo Victorio Rodrigues
Prefeito Municipal

[Digite texto]
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ANEXO |

POLITICA DE USO ACEITAVEL E DE SEGURANCA DA INFORMACAO.

Art. 1° Consideram-se para os efeitos desta POLITICA DE USO ACEITAVEL E DE
SEGURANCA DA INFORMAGAO - PUASI:

I. Usuéario: os servidores pertencentes ao quadro de pessoal do municipio de
Monte Alto-SP, devidamente autorizados a acessar a internet, e-mails e

computadores da rede corporativa municipal;

Il. Cadastro: procedimento de criacdo de usuario para acesso a rede corporativa,

computadores, Internet e/ou ter direito a utilizacdo de e-mail corporativo;

I1l. Senha: conjunto alfanumérico de caracteres destinado a assegurar a identidade
do usuario e permitir seu acesso aos dados, programas e sistemas nao

disponiveis ao publico, de uso pessoal e intransferivel,

IV. Caixa-postal: caixa de correio eletrénica para envio e recebimento de e-mails;

V. Id de usuario ou login: identificagdo Unica do usuario;

Art. 2° Entende-se como rede corporativa municipal, todas as redes e/ou computadores

de dominio publico municipal.

Art. 3° Compete ao Departamento de Tecnologia da Informacéo, recepcionar e conferir
a documentacdo necesséaria ao cadastro, suspensdo e exclusdo de usuérios, além do

fornecimento de senha provisoria.



Art. 4° O cadastro de usuario para acesso a rede corporativa, computadores, Internet
e/lou utilizacdo de e-mail corporativo, depende do prévio encaminhamento ao
Departamento de Tecnologia da Informagdo dos formularios “SARC -
SOLICITACAO DE ACESSO A REDE CORPORATIVA” <“REC -
REQUERIMENTO DE EMAIL CORPORATIVO”, “RSE - REQUERIMETO DE
SITES ESPECiFICOS”, “TERMO DE RESPONSABILIDADE”, constante no

Anexo |, I1, 111, IV e V desta instrucéo.

Art. 5° Ao usuario sera fornecido o “id de usuario” apds o mesmo ter tomado ciéncia e
assinado o Termo de Responsabilidade de Acesso a rede corporativa, computadores,

Internet / E-mail — Anexo V desta Instrugéo.

Art. 6° O e-mail deve ser Unica e exclusivamente utilizado para o trato de questdes de
interesse administrativos da Prefeitura Municipal de Monte Alto e suas unidades

administrativas;

Art. 7° A conta de e-mail é destinada aos devidos 6rgdos municipais e ndo pode ser
transferida ou cedida para utilizacdo de terceiros, sendo o usuario responsavel pela sua

utilizacdo e pela manutencdo de sua senha;

Art. 8° Serdo criados caixas postais (e-mail) corporativos mediante o preenchimento do
formulario REC (Requerimento de E-mail Corporativo), para cada secretaria ou unidade

administrativa, programas ou projetos obedecendo ao disposto a seguir:

I. Poder&o ser criados caixas-postais para projetos ou programas, independente
do tempo de vigéncia do projeto, sendo seu contetdo redirecionado para o
gestor do projeto ou programa ou a quem ele determinar.



Il. As caixas postais corporativas serdo criadas obedecendo a sigla da unidade
administrativa, sendo seu contetdo redirecionado para o gestor da unidade
ou a quem ele determinar.

Art. 9° E facultado ao Departamento de Tecnologia da Informacdo, a utilizagdo de
filtros de conteudo, que atuam de forma automatica, ndo sendo permitido o envio ou
recebimento de mensagens com contetdo ndo autorizado (pornografia, apologia a

drogas, pedofilia, etc.)

Art. 10 A conta de acesso a rede corporativa, computadores, Internet e/ou utilizagdo de
e-mail é pessoal e ndo pode ser transferida para terceiros, sendo o usuario responsavel

pela sua utilizacdo e pela manutencdo de sua senha;

Art. 11 O acesso a sites ou servicos que representem risco aos dados ou a estrutura de

informacdo da administragcdo municipal serdo bloqueados;

Art. 12 Havendo a necessidade de acesso a sites ndo autorizados, o usuario devera
solicitar a liberacdo do acesso via formuldrio de “RSE - Requerimento de Sites
Especificos” (ANEXO III desta instru¢do), que sera analisado pelo Departamento de

Tecnologia da Informacao;

Art. 13 A liberagdo de acessos prevista no artigo anterior, somente sera efetuada se
comprovada a necessidade para fins administrativos e dependera da avaliagdo do

Departamento de Tecnologia da Informacao.

Art. 14 E facultado ao Departamento de Tecnologia da Informacéo, a utilizagdo de
filtros de acesso, que agem de forma automatica, ndo sendo permitido a navegagéo e/ou

acesso nos seguintes Casos:



I. Sites pornogréficos;
Il. Sites de drogas;
I11. Sites de Pedofilia;
IV. Sites de facam alguma forma de apologia a algum tipo de racismo ou
discriminacdo;
V. Sites de relacionamento;

VI. E/ou outros que comprometam a estrutura da rede corporativa.

Art. 15 O sistema de filtros de acesso ird gerar relatorios periodicos indicando os
usuarios que eventualmente navegam e/ou acessam recursos da rede corporativa,

computadores e Internet.

Art. 16 O descumprimento do Termo de Responsabilidade - Anexo V, caracteriza

infracdo funcional, com prejuizo da responsabilidade penal e civil do infrator.

Art. 17 Nos casos de relotacdo, exoneracdo, aposentadoria, remocao, falecimento ou
qualquer outro que implique o desligamento do servidor da Administracdo Publica
Municipal, o superior imediato do usuério deve comunicar imediatamente o fato ao
Departamento de Tecnologia da Informagéo, por meio do formulario “SOLICITACAO
DE ACESSO A REDE CORPORATIVA”, constante no Anexo |l, assinalando no

quadro a opgao “exclusédo”.

Art. 18 A ndo observancia deste artigo anterior, implica na transferéncia das

responsabilidades de acesso do servidor para seu superior imediato.

Art. 19 O superior imediato deve solicitar a suspensdo do acesso do usuario,
comunicando imediatamente o fato ao Departamento de Tecnologia da Informagéo por
meio do formulério “SOLICITAQAO DE ACESSO A REDE CORPORATIVA”,

constante no Anexo II, assinalando a opgdo “Bloqueio”, nos seguintes casos:



| — férias;
I1 — licenga por motivo de afastamento do cdnjuge ou companheiro;
IV — licenca para atividade politica;
V — licenga prémio por assiduidade
VI — licengca sem vencimento para tratar de interesse particular;
VII — licenga para participar de cursos de especializacdo ou aperfeicoamento;
VIII - licenca por motivo de doenca em pessoa da familia;
IX — afastamento em razéo de:
a) casamento;

b) falecimento de conjuge, companheiro, pais, madrasta ou padrasto, filhos,

enteados, menor sob sua guarda e irmao.

X — cedéncia para exercicio de cargo de provimento em comissao, desde que fora
da Administragdo Municipal;

XIV — licenca gestante;

XV - licenca paternidade;

XVI - licenca para tratamento de salde;

XVII — afastamento para participar de missdo ou estudo no pais ou no exterior;

XVII — licenga para exercicio de mandato eletivo federal, estadual, municipal ou

sindical;
XIX — suspenséo em processo administrativo disciplinar;

XX — afastamento em virtude de condenacdo a pena privativa de liberdade por

sentenca definitiva, quando ndo determinada a exoneracédo do servidor.

Art. 20 No retorno a atividade do usuario afastado, seu superior imediato deve

comunicar imediatamente o fato ao Departamento de Tecnologia da Informagéo por



meio do formulario “SOLICITACAO DE ACESSO A REDE CORPORATIVA”,

constante no Anexo ll, assinalando a opc¢ao “Desbloqueio”.

Art. 21 A Administragdo Municipal utiliza softwares e sistemas que possam monitorar
e gravar todos os usos da rede corporativa, computadores, Internet e das estacOes de

trabalho da prefeitura, secretarias, rgéos e reparticdes.

Art. 22 A Administracdo Municipal se reserva o direito de inspecionar qualquer arquivo
armazenado na rede, estejam no disco local da estacdo ou nas areas privadas da rede,

visando assegurar o rigido cumprimento desta politica.

Art. 23 O Departamento de Tecnologia da Informacdo fard vistorias de rotina nos
computadores da rede corporativa e preencherdo um laudo de conformidade, havendo
desacordo com a POLITICA DE USO ACEITAVEL E DE SEGURANCA DA

INFORMAGCAO o usuério seréa penalizado com processo administrativo.

Art. 24 Para suporte e reparos nos computadores da Prefeitura Municipal ou
conveniado, apenas os funcionarios do Departamento de Tecnologia da Informacédo

(técnicos em informatica), estdo autorizados.

Art. 25 O uso de impressdo pelo servidor ou usuario somente € permitido no que tange
aos servicos e necessidades da administragdo publica, sendo terminantemente vedado ao

usuario a impressdo de documentos particulares.

Art. 26 Material sexualmente explicito ndo pode ser exposto, armazenado, distribuido,
editado ou gravado através do uso dos recursos computacionais das redes corporativas

da administragcdo municipal.



Art. 27 O uso de qualquer recurso da Administracdo Municipal para atividades ilegais €
motivo para instauracdo de Processo Administrativo, podendo este, culminar com a

exoneracdo por justa causa do servidor municipal envolvido.

Art. 28 Nenhum usuério pode utilizar-se dos recursos da prefeitura, secretarias, 6rgaos

e reparticdes para fazer o download ou distribuicdo de softwares ou dados piratas.

Art. 29 Nenhum usuério pode utilizar os recursos da prefeitura para deliberadamente

propagar qualquer tipo de virus ou programas de controle de outros computadores.

Art. 30 Somente podem enviar qualquer tipo de correspondéncia ou documentos em
nome da prefeitura municipal através dos meios de comunicacgéo via a rede corporativa,
computadores, Internet e/ou utilizacdo de e-mail, servidores devidamente autorizados,

mediante termo de responsabilidade assinado.

Art. 31 A utilizacdo da rede corporativa, computadores, Internet e/ou utilizacdo de e-

mail, sera feita somente por usuarios autorizados.

Art. 32 Sendo interesse da administracdo municipal que os seus servidores estejam bem
informados, 0 uso de sites de noticias ou de servi¢os de noticias podera ser autorizado,
desde que 0 seu uso ndo comprometa o uso de banda da rede, nem perturbe o bom

andamento dos trabalhos.

Art. 33 Os downloads de programas de entretenimento ou jogos ndo pode ser efetuado
através da rede corporativa, computadores, Internet e/ou de e-mail municipal. Da

mesma forma, o uso de jogos online na internet é proibido.



Art. 34 Servidores com acesso a internet ndo podem efetuar upload de qualquer
software licenciado a prefeitura ou de dados de propriedade da prefeitura ou de seus
0rgdos e entes, sem expressa autoriza¢do da administracdo responsavel pelo software ou

pelos dados.

Art. 35 E proibido o uso de ferramentas P2P, P2M e de redes sociais, bem como o uso
de IM (Instant Messengers) ndo homologados/autorizados pela Administracdo

Municipal e Departamento de Tecnologia da Informacéo.

Art. 36 No tocante aos e-mails, fica expressamente proibido:

a) ndo utilizara tal servico para fins ilegais;

b) ndo utilizara tal servigo para transmitir/divulgar material ilegal, difamatorio,
gue viole a privacidade de terceiros, ou que seja abusivo, ameacador,
obsceno, prejudicial, wvulgar, injurioso, ou de qualquer outra forma

censuravel;

c) ndo transmitird e/ou divulgara qualquer material que viole direitos de terceiro,
incluindo, mas sem limitacdo, direitos de propriedade intelectual de

terceiros;

d) ndo enviard mensagens nao-solicitadas, reconhecidas como "spam", "junk

mail” ou correntes de correspondéncia (*'chain letters");

e) ndo utilizara tal servico para enviar/divulgar quaisquer tipos de virus ou
arquivos contendo quaisquer tipos de virus ("Cavalos de Tréia") ou que

possam causar danos ao seu destinatario ou a terceiros;

f) ndo praticard quaisquer atos que violem qualquer lei ou regulamento local,

estadual, nacional ou internacional aplicavel;

g) cumprira todas as leis aplicaveis com relacdo a transmissao de dados a partir

do Brasil ou do territorio onde o usudrio resida;



h) ndo obtera ou tentard obter acesso ndo-autorizado a outros sistemas ou redes

de computadores conectados ao servigo;

i) sera o unico responsavel pelo conteddo dos e-mails que vier a transmitir ou

retransmitir;

J) ndo interferira ou interrompera o0s servicos ou o0s servidores ou redes

conectados ao servigo;

K) cumprir todos os requerimentos, procedimentos, politicas, e regulamentos de

redes conectadas ao servico;

Art. 37 E proibido o uso de dispositivos portateis para copias de arquivos no ambito da
prefeitura municipal exemplos: pendrive, cd, dvd, e qualquer outro dispositivo
similares, sem autorizacdo prévia do Departamento de Tecnologia da Informacéo. Caso
haja a necessidade de uso, encaminhar ao Departamento de Tecnologia da Informacao
formulario de “RDP -REQUERIMENTO PARA USO DE DISPOSITIVOS
PORTATEIS/INSTALACAO DE EQUIPAMENTOS DE TERCEIROS”, constante
no Anexo IV, que sera analisado.

Art. 38 E proibido o uso de computadores de terceiros na rede corporativa da prefeitura
municipal sem autorizacdo prévia do Departamento de Tecnologia da Informacéo. Caso
haja a necessidade de uso, encaminhar ao Departamento de Tecnologia da Informacao
formulario de “RDP -REQUERIMENTO PARA USO DE DISPOSITIVOS
PORTATEIS/INSTALACAO DE EQUIPAMENTOS DE TERCEIROS”, constante
no Anexo IV, que serd analisado.



Art. 39 As entidades conveniadas em que é feito a manutencdo em informatica pelos
técnicos em informética da Prefeitura Municipal, deverdo obedecer todas as normas

ditadas nesta instrucdo, sob pena de restri¢cdo do convénio.

Art. 40 O Departamento de Tecnologia da Informacéo instalou uma série de softwares e
hardwares para proteger a rede interna e garantir a integridade dos dados e programas,
incluindo um firewall, que é a primeira, mas ndo a Unica barreira entre a rede interna e a
internet.

Art. 41 A tentativa por parte de servidor publico, de burlar ou fazer alteracdo dos
pardmetros do firewall, sem o devido credenciamento ou autorizagdo, incorrera na

imediata instauracdo de Processo Administrativo Disciplinar.

Art. 42 A PUASI e suas normas complementares deverdo ser revisadas sempre que se

fizer necessério, ndo excedendo o periodo maximo de dois anos.



Anexo |1
Solicitacdo de acesso a rede corporativa (S.A.R.C)
Prefeitura Municipal de Monte Alto-SP.
o Cadastramento o Bloqueio o Desbloqueio o Excluséo

Justificativa

Nome:

Setor: Funcao:
CPF: Identidade:
Matricula: Ramal:

Nome do responsavel (Setor/Departamento):

User ID rede corporativa:

Matricula:

Em caso de uso do software de administracdo publica assinale os médulos.

o Almoxarifado o Cemitério

o Compras o Contabilidade
o Escola o Folha

o Folha Pagamento o Frota

o Licitagao 0 Patrimonio

o Planejamento o Tributagdo

o Satde O

Outros:

Monte Alto/SP de 201

Assinatura do Responsavel pelo setor ou departamento

Assinatura do Administrador do Departamento de Tecnologia da Informagao



Anexo 111
Requerimento de E-mail Corporativo (R.E.C.)

Prefeitura Municipal de Monte Alto-SP.

Nome do Solicitante:

Setor: Funcdo:

Matricula: Ramal:

Motivo da Solicitacéo:

Email a ser criado no dominio corporativo:

E-Mail @montealto.sp.gov.br

Monte Alto/SP de 201

Assinatura do Responsavel pelo setor ou departamento

Assinatura do solicitante



Anexo IV
Requerimento Sites Especificos (R.S.E.)

Prefeitura Municipal de Monte Alto-SP.

Nome do Solicitante:

User ID rede corporativa:

Setor: Funcdo:

Matricula: Ramal:

Motivo da Solicitacéo:

Sites solicitados ao desbloqueio:

WWW. Justificativa :
WWW. Justificativa :
WWW. Justificativa :
WWW. Justificativa :
WWW. Justificativa :
WWW. Justificativa :
Obs:

Monte Alto/SP de 201

Assinatura do Responsavel pelo setor ou departamento

Assinatura do Solicitante



Anexo V

Requerimento Para Uso de Dispositivos Portateis/Instacdo de Equipamentos de
Terceiros (RDPT)

Prefeitura Municipal de Monte Alto-SP.

Nome do Solicitante:

Setor: Funcao:

Matricula: Ramal:

Motivo da Solicitacéo:

Descrigdo do Dispositivo

Motivo do uso do Dispositivo

Obs:

Monte Alto/SP de 201

Assinatura do Responsavel pelo setor ou departamento

Assinatura do Solicitante



ANEXO VI

TERMO DE RESPONSABILIDADE

Politica de Uso da rede corporativa, computadores, Internet e/ou utilizacdo de e-

mails corporativos.

Eu,

Setor: Funcéo:

CPF: Identidade:

Matricula : Ramal:

User ID da rede corporativa: , Declaro haver

solicitado acesso a rede corporativa, computadores, Internet e/ou utilizacdo de e-

mail e me comprometendo a:

a) Acessar a rede corporativa, computadores, Internet e/ou utilizacdo de e-mail, somente
com autorizacdo (usudrio/senha), por necessidade de servico ou por determinacdo
expressa de superior hierdrquico, realizando as tarefas e operacdes em estrita
observancia aos procedimentos, normas e disposi¢des contidas na POLITICA DE USO
ACEITAVEL E DE SEGURANCA DA INFORMAGAO que rege o acesso a rede

corporativa, computadores, Internet e/ou utilizacdo de e-mail ;

b) Utilizar o e-mail colocado a minha disposicdo somente por necessidade de servigo ou
por determinacdo expressa de superior hierarquico, realizando as tarefas e operacoes,
em estrita observancia aos procedimentos, normas e disposicdes contidas na POLITICA
DE USO ACEITAVEL E DE SEGURANCA DA INFORMACAO que rege 0 acesso a

rede corporativa, computadores, Internet e/ou utilizagao de e-mail,

c¢) Néo revelar, fora do ambito profissional, fato ou informacéo de qualquer natureza de
que tenha conhecimento por forca de minhas atribuicdes, salvo em decorréncia de

decisdo competente na esfera legal ou judicial, bem como de autoridade superior;



d) Manter a necessaria cautela quando da exibicdo de dados em tela, impressora ou na
gravacdo em meios eletronicos, a fim de evitar que deles venham a tomar ciéncia

pessoas ndo autorizadas;

e) Nao me ausentar da estacdo de trabalho sem encerrar a sessdo de uso do navegador
(browser), bloquear estacdo de trabalho, bem como encerrar a secdo do cliente de

correio, garantindo assim a impossibilidade de acesso indevido por terceiros;

f) N&o revelar minha senha de acesso a rede corporativa, computadores, Internet e/ou de
meu e-mail a ninguém e tomar o maximo de cuidado para gque ela permaneca somente

de meu conhecimento;

g) Responder, em todas as instancias, pelas conseqiiéncias das agfes ou omissoes de
minha parte que possam por em risco ou comprometer a exclusividade de conhecimento

de minha senha ou das transa¢des a que tenha acesso.
Declaro, ainda, estar plenamente esclarecido e consciente que:

1) Né&o é permitida a navegagdo em sites pornograficos, defensores do uso drogas, de

Pedofilia ou sites de cunho racistas e similares;

2) E minha responsabilidade cuidar da integridade, confidencialidade e disponibilidade
das informagbes contidas em meu e-mail, devendo comunicar por escrito a chefia
imediata quaisquer indicios ou possibilidades de irregularidades, de desvios ou falhas
identificadas no sistema de correio, sendo proibida a exploragdo de falhas ou

vulnerabilidades porventura existentes;

3) O acesso a informacdo de meu e-mail ndo me garante direito sobre ela, nem me
confere autoridade para liberar acesso a outras pessoas, pois se constitui informacoes
pertencentes da administracdo municipal, uma vez que fago uso para melhor

desempenhar minhas atividades administrativas;

4) Constitui descumprimento de normas legais, regulamentares e quebra de sigilo
funcional divulgar dados obtidos por meio do uso de meu e-mail ao qual tenho acesso

para outros servidores ndo envolvidos nos trabalhos executados;



5) Devo alterar minha senha, sempre que obrigatorio ou que tenha suspeicdo de
descoberta por terceiros, ndo usando combinacgdes simples que possam ser facilmente

descobertas;

6) Respeitar as normas de seguranca e restricdes de sistema impostas pelos sistemas de
seguranga implantados na instituicao;

7) Cumprir e fazer cumprir os dispositivos da Politica Corporativa de Seguranga da

Informacé&o, de suas diretrizes, bem como deste Termo de Responsabilidade.

Ressalvadas as hipdteses de requisicOes legalmente autorizadas, constitui infracdo
funcional a revelagdo de segredo do qual me apropriei em razéo do cargo. Sendo crime
contra a administracdo publica, a divulgacdo a quem ndo seja servidor da Prefeitura de
Monte Alto-SP, as informacdes a(s) qual(is) tenho acesso, estando sujeito as

penalidades previstas em lei;

Sem prejuizo da responsabilidade penal e civil, e de outras infracbes disciplinares,
constitui falta de zelo e dedicacéo as atribuicdes do cargo e descumprimento de normas
legais e regulamentares, ndo proceder com cuidado na guarda e utilizagdo de senha ou

empresta-la a outro servidor, ainda que habilitado;

Constitui infracdo funcional e penal enviar ou facilitar o envio por terceiros de e-mails
falsos, ficando o infrator sujeito a punigdo com a demisséo, conforme responsabilizacéo
por crime contra a Administracdo Publica, tipificado no art. 313-A e 313-B, do Codigo
Penal Brasileiro (Decreto-Lei 2.848, de 1940).

Declaro, nesta data, ter ciéncia e estar de acordo com os procedimentos acima

descritos, comprometendo-me a respeita-los e cumpri-los plena e integralmente.

(nome do usuario / Matricula / CPF)

(Diretor do Departamento da Tecnologia da Informacéo)

Este documento deve ser assinado em 02 (duas) vias — 12 via arquivo TI, 22 Via

usuario.



